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《法務部門、ＩＴ部門向け》 

サイバー攻撃対策及び事後対応 
 

～技術面にも詳しい元警察庁技官の弁護士が解説～ 

講師 北條孝佳
ほ う じ ょ う た か よ し

 氏 
西 村 あ さ ひ 法 律 事 務 所 

弁 護 士 

日時 ２０１９年１月１６日（水）午後１時３０分～午後４時３０分 

サイバー攻撃による被害が後を絶たない状況において、企業は、事案発生後にすべき
対応を踏まえて、いかなる事前対策をすべきかを検討しておく必要があります。 
本セミナーでは、多数のサイバー攻撃等のインシデント対応を経験し、ビジネス面に

加え、技術面も熟知する元警察庁技官の弁護士が、サイバー攻撃への事前対策及び事後
対応について、法務部門、IT 部門に向けてご説明いたします。 

 

１．事前対策の必要性 
（１）事前対策のない事後対応はあり得ない 
（２）能動的な検知なくして被害防止はできない 
（３）リスクの種類とサイバー攻撃被害リスク 
（４）サイバー攻撃による事業継続の阻害要因 

ア 情報漏えい  イ システム停止  ウ システム破壊  エ データ改ざん  オ 他 

（５）社外への公表と会社の責任 
 

２．サイバー攻撃対策と事後対応の勘所 
（１）近時の事例を紐解く 
（２）法務部門の役割と IT 部門との連携 
（３）情報共有、情報連携の重要性と意義 
（４）サイバー攻撃の未然防止 
（５）サイバー攻撃被害を検知するための対策 

ア 技術的・システム的対策  イ 組織的対策  ウ 人的対策  エ 他 

（６）インシデント発生後の対応 
ア 検知後の初動調査  イ 報告、相談、届出  ウ 被害拡大防止 

エ 詳細調査 

①デジタルフォレンジックとは  ②デジタルフォレンジックの必要性 

③デジタルフォレンジックの手順  ④デジタルフォレンジックの結果 

オ 被害者対応  カ 公表  キ 復旧活動  ク 責任追及  ケ 再発防止 

※本セミナーにつきましては、法律事務所にご所属の方はお申込みご遠慮願います。 

 

【講師紹介】 
10 年以上警察庁技官として、各種サイバー攻撃の解析業務や新たな捜査手法の研究などに従事した後、弁護士資格を
取得(東京弁護士会)。現在は、弁護士として、企業の危機管理、サイバーセキュリティ対策や企業不祥事等の対応に従
事するほか、日本シーサート協議会の専門委員等の委員就任、デジタルフォレンジック研究会会員、都道府県警察を始
め全国各地での講演活動も行っている。主な著書に「AI の法律と論点」(商事法務)、「デジタル法務の実務 Q&A」(日本加
除出版)、「悪質クレーマー・反社会的勢力対応実務マニュアル」(民事法研究会)がある。  
                                ※録音･ビデオ撮影はご遠慮下さい。 

 

■主催 経 営 調 査 研 究 会  

  ■後援 金 融 財 務 研 究 会                    
     h t t p s : / / w w w. k i n y u . c o . j p  

Facebook：https://www.facebook.com/keichoken  
Twitter：https://twitter.com/#!/keichoken  
Blog：https://kinyu.co.jp/blog/ 

 



 ２０１９年１月１６日（水） 
１３：３０ ～１６：３０  
 

茅場町･グリンヒルビル  

金融財務研究会本社 セミナールーム 
東京都中央区日本橋茅場町 1-10-8 
TEL 03-5651-2030 
地下鉄東西線・日比谷線  茅場町駅  

６番出口より徒歩１分   

（開場は開演の３０分前です。）      
 
１名につき３４ ,４００円  

（消費税、参考資料を含む）  

１社２名以上同時に参加お申込みいた  

だいた場合、お２人目から１名につき２９ ,０００円。追加申込みの場合

はその旨ご記入下さい。   
経営調査研究会  ホームページ https://www.kinyu.co.jp/ 
〒103-0025 東京都中央区日本橋茅場町 1-10-8 グリンヒルビル  

TEL 03-5651-2033  FAX 03-5695-8005 
 
ファックス又は郵便にて参加申込書をお送り下さい。上記ホームページの申込欄か
らもお申込いただけます。折り返し、受講証と請求書を郵送致します。参加費は下
記の普通預金口座に開催日前日までにお振込み下さい。（但し経理の都合等で間に
合わない場合は、ご連絡いただければお待ちいたします。）参加費の払戻しは致し
ませんので申し込まれた方がご都合の悪い時は代理の方がご出席下さい。又当日ご
参加になれなかった場合、当社および金融財務研究会主催の他のセミナーに無料で
ご出席いただけます。 (但し新しいセミナーの参加費との差額が 2,000 円以上の時
は差額をお支払いいただきます。また、振替は 1 年以内にお願いいたします。 )  

ご記入いただきました個人情報は、当社および関係会社の受講者名簿の整備や今後開催される 

セミナーのご案内等に使用します。  

普通預金 口座名 (株)経営調査研究会 
 
三菱 UFJ 銀行 八重洲通支店 0602180 三井住友銀行 東京中央支店 3207281 

みずほ銀行  京橋支店  1813877 三菱 UFJ 信託銀行 日本橋支店  1979947 

      
 

 
切らずにこのままお送り下さい  

  
 
 

サイバー攻撃対策及び事後対応 
  １／１６ 

 
◆参加申込書◆ 

FAX 03-5695-8005 
 
 

    年    月     日  

ご連絡・講師へのご質問等ご記入下さい   

 

 

 

 

 

 

 

 

 

 

 

*ｾﾐﾅｰｺｰﾄﾞ 0085（Law-k190085）                     

会 社 名 

TEL 
FAX 

 
E-Mail 

所 在 地 
〒 

参加者ご氏名  部課名  

〃  〃  

〃  〃  

〃  〃  

書類送付先 

(同上の場合記入不要)    

ご担当者                  部課名 

TEL                    FAX                                    

お申込の翌日には「受講証・請求書」を発送しておりますが、お手元に届かない場合は、弊社までご連絡下さい。 

開 催 日 

会 場 

参 加 費 

申 込 先 

申込方法 

振込口座 

 


